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01 개요

2025년 5월, 북한 배후의 ‘Kimsuky’, ‘APT43’ 등으로 불리는 공격 그룹에서 대북 분야 

활동가를 대상으로 한 피싱 공격 정황이 확인되었다. 공격자는 특정 인물을 대상으로 반복적으로 

악성 이메일을 발송하여 타겟을 명확히 설정한 것으로 보인다. 해당 이메일에는 MEGA 클라우드 

링크가 포함되어 있으며, 메일을 수신한 타겟은 이를 통해 LNK(바로가기) 파일이 포함된 압축 

파일을 다운로드하게 된다. 공격 타겟이 압축을 해제하고 LNK 파일을 실행할 경우, 내부에 포함된 

PowerShell 스크립트가 실행되어 추가 악성 파일을 다운로드 및 실행하게 된다.

악성파일은 Dropbox를 C2 채널로 사용하여 피해자의 시스템 정보를 외부로 전송하고, 추가 

명령 실행을 위한 파일을 수신하는 등의 활동을 수행하였다. 이번 공격은 클라우드 기반 저장소를 

활용한 악성파일 유포 및 정보 탈취 기법이 특징적이다. 최근 공격자들이 Dropbox, Google 

Drive, Google Calendar 등 정상적인 클라우드 서비스를 악용한 공격 사례가 지속적으로 

증가하고 있어 이에 대한 각별한 주의가 요구된다.

▲ 공격 개요도
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02 스피어피싱 메일 발송 사례

본 공격에서 사용된 스피어피싱 메일은 2개의 서로 다른 내용으로 동일한 피해자에게 연달아 

발송되었다. 이 과정에서 공격자는 피해자를 악성코드를 감염시키기 위한 집요함을 보여주었다.

1. 국제안보교류협회와 한미우호협회_세미나 참가 요청

지난 5월 8일, “국제안보교류협회와 한미우호협회_세미나 참가 요청”이라는 메일 제목으로 

스피어피싱 메일이 발송되었다. 공격자는 외교부 소관의 재단법인인 세종연구소의 임직원을 사칭해 

세미나 초대장 링크인 것처럼 메가(Mega) 클라우드 링크를 전달했다. 링크 첨부 시 특정 메일 

서비스의 대용량 첨부 기능처럼 보이게 한다거나, 아이콘을 사용하는 등의 특별한 위장은 없었다.

▲ 국제안보교류협회와 한미우회협회 세미나 참가 요청 메일 화면

메일에 첨부된 링크를 클릭하면 ‘2025-05-14 국제안보교류협회와 한미우호협회_세미나 (북핵 

해결과 한미동맹 강화 전략 구상) 초청장.zip’ 파일을 다운로드할 수 있다.

▲ 메가 클라우드에 업로드 된 세미나 초청장 관련 압축파일
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해당 압축 파일에는 동일한 파일명의 바로가기(LNK) 파일이 포함되어 있으며, 해당 바로가기 

파일은 악성코드의 기능을 수행한다.

▲ 압축파일 내 동일한 파일명의 바로가기 파일

2. ‘한국핵안보전략포럼 언론위원회’ 창립 및 가입 안내

5월 10일, 앞서 세미나 초청을 주제로 스피어피싱 공격을 진행한 공격자는 동일한 대상에게 

개인정보 수집 동의서를 작성을 요청하며 악성파일 다운로드 유도를 재차 수행하였다. 이전과 

마찬가지로 메일 본문에 메가 클라우드 링크를 전달하였으며, 별다른 위장을 하지는 않았다.

▲ 한국핵안보전략포럼 언론위원회 창립 및 가입 안내 메일
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메일에 첨부된 링크를 클릭하면 ‘개인정보 수집 동의서.zip’ 파일을 다운로드할 수 있다.

▲ 메가 클라우드에 업로드 된 개인정보 수집 동의서 압축파일

해당 압축파일에는 동일한 파일명의 바로가기(LNK) 파일이 포함되어 있으며, 해당 바로가기 

파일은 악성코드의 기능을 수행한다.

▲ 압축파일 내 동일한 파일명의 바로가기 파일

3. 스피어피싱에 활용된 파일 정보

각 사례에 사용된 악성파일의 정보는 다음과 같다. 각 압축 파일에는 동일한 파일명의 바로가기 

파일이 포함되어 있으며, 해당 바로가기 파일이 악성코드의 기능을 수행하게 된다. 바로가기 

파일이 실행될 경우 내부에 포함된 파워셸 스크립트가 실행되며 악성 행위가 본격적으로 수행된다.

번호 파일명
크기

(Bytes)
MD5

1

2025-05-14 
국제안보교류협회와 
한미우호협회_세미나 (북핵 
해결과 한미동맹 강화 전략 
구상) 초청장.zip

979,615 FCF2A920CC0C4FA11F5DEF5A9B4D9675

2

2025-05-14 
국제안보교류협회와 
한미우호협회_세미나 (북핵 
해결과 한미동맹 강화 전략 
구상) 초청장.lnk

54,001,664 D6DBE504C314405B1782783B34FCF480

3 개인정보 수집 동의서.zip 522,714 16E4D36B927B557438F99E65D655BB77

4 개인정보 수집 동의서.lnk 54,001,664 DEAF11A17CD02E1DDF263CF3A90DC220



2025 월간 위협 분석 보고서 5

ⓒ 2025. Plainbit Co., Ltd. All rights reserved.

03 악성파일 분석

1. 바로가기 악성파일

파워셸 스크립트는 바로가기 파일 내부의 특정 오프셋의 영역들을 추출하고 연산을 수행해 

파일을 생성하는 기능을 수행한다. 바로가기 파일의 ExtraData 영역에는 악성 페이로드가 지정된 

오프셋마다 삽입되어 있으며, 실행 시 이를 기반으로 총 5개의 악성 파일이 생성된다. 이 과정에는 

특정 영역의 데이터를 0xAD 값으로 XOR 연산하여 디코딩하는 단계가 포함되어 있다. 이러한 

방식은 단일 바로가기 파일에 다수의 악성 요소를 은밀히 삽입함으로써 탐지를 회피하고 

단계적으로 악성 행위를 수행하기 위한 전략으로 해석된다. 본 공격에 활용된 두 개의 바로가기 

파일은 미끼용 문서만 상이하며, 이후 생성되는 악성 파일들은 동일한 구성을 갖는다.

▲ 악성 바로가기 파일의 내부 구조도

바로가기 파일이 실행되면 위 파워셸 스크립트에 의해 미끼용 문서 파일이 실행된다. 따라서, 

피해대상의 화면에는 정상적인 문서 화면이 보여지게 된다. ‘2025-05-14 국제안보교류협회와 

한미우호협회_세미나 (북핵 해결과 한미동맹 강화 전략 구상) 초청장.lnk’ 파일을 실행할 경우, 

다음과 같이 실제 한미동맹 세미나에 초청하는 내용의 pdf 파일이 실행된다.
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▲ 미끼용 문서 파일로 사용된 세미나 초청 pdf 문서 모습

반면에 ‘개인정보 수집 이용 동의서.lnk’ 파일에는 한글 파일이 실행되도록 되어 있으나, 실제 

포함된 파일은 PDF 파일로 개인정보 수집 동의서 내용이 아닌 ‘원고작성 세칙’에 대한 내용이 

포함되어 있어 공격 과정에 실수가 있었던 것으로 추정된다.

▲ ‘개인정보 수집 이용 동의서’ 바로가기 파일에 포함된 미끼용 문서
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이후 sch_ha.db 파일을 참조하여 ‘GoogleUpdateTaskMachineGUI__{40C6B700-91A1-4

DB2-9812-5158E7E97388}’ 라는 이름으로 작업 스케줄러를 등록한다.

▲ 바로가기 파일 내 파워셸 스크립트의 sch_ha.db 파일 생성 및 작업 스케줄러 등록 로직

이 작업 스케줄러는 18분 주기로 C:\users\public\videos 경로의 ms.exe 파일을 실행하도록 

설정되어 있다.

▲ sch_ha.db 파일 내용
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2. ms.exe와 ms.exe.manifest 파일

ms.exe 파일과 ms.exe.manifest 파일은 다음의 바로가기 파일의 파워셸 스크립트에 의해 

C:\users\public\videos 경로에 생성된다.

▲ 바로가기 파일 내 파워셸 스크립트의 ms.exe와 ms.exe.manifest 파일 생성 로직

ms.exe 파일은 Windows 실행 파일로, 다음과 같이 VbsEdit런처의 개발사인 Adersoft의 

인증서로 서명되어 있다. VbsEdit 런처는 정상적인 스크립트 개발 도구로, .manifest 파일을 

통해 Visual Basic Script를 동적으로 로드하는 기능을 제공한다. 최근 공격자들은 이 정상적인 

런처의 동작 방식을 그대로 활용하되 .manifest 파일 내에 악성 스크립트를 삽입함으로써 런처 

자체의 기능을 악용해 악성행위를 수행하는 방식을 활용한다.



2025 월간 위협 분석 보고서 9

ⓒ 2025. Plainbit Co., Ltd. All rights reserved.

▲ ms.exe 파일의 속성 정보

ms.exe 파일 분석 결과, 경로 내에 동일한 파일명의 manifest 파일을 찾아 파일 속성 값을 

확인해 오류가 발생하지 않거나 해당 파일이 폴더가 아닌지 확인한다.

▲ 경로 내 동일한 파일명의 manifest 파일 존재 여부 확인
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이후 파일 내 “<!--BEGIN_VBSEDIT_DATA”, “\r\nEND_VBSEDIT_DATA-→” 문자열이 

있는지 확인한다.

▲ 특정 문자열 존재 여부 확인 로직

파일 내 해당 문자열이 존재할 경우, 문자열 사이의 값을 Base64로 디코딩하고 실행한다.

▲ Base64 디코딩 루틴
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바로가기 파일 내 포함되어 있는 ms.exe.manifest 파일은 다음과 같이 “<!--BEGIN_VBSEDIT

_DATA”, “\r\nEND_VBSEDIT_DATA-→” 문자열 사이에 Base64로 인코딩 된 문자열이 

존재한다.

▲ ms.exe.manifest 파일 내용

해당 문자열을 Base64로 디코딩한 결과, 1.vbs라는 이름의 VBS 스크립트로 구성되어 있으며, 

파워셸 스크립트를 통해 c:\users\public\music 경로에 위치한 pc366.ps1 파일을 실행하는 

기능을 수행한다.

▲ ms.exe.manifest 내 문자열 Base64 디코딩 결과
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3. pc366.ps1

pc366.ps1 파일은 다음의 바로가기 파일의 파워셸 스크립트에 의해 C:\users\public\music 

경로에 생성된다.

▲ 바로가기 파일 내 파워셸 스크립트의 pc366.ps1 파일 생성 로직

pc366.ps1 파일은 파워셸 스크립트로, 피해 대상 PC의 정보를 탈취해 Dropbox에 업로드하고 

Dropbox를 활용해 공격자가 실행하고자 하는 파일을 다운로드 및 실행하는 기능을 수행한다.

▲ pc366.ps1 파일 내용 일부

본 파워셸 스크립트가 실행되면 파워셸 스크립트로 특정 명령어를 실행해 다음의 정보들을 

탈취한다.

번호 탈취 정보 사용 명령어

1 프로세스 목록 Get-Process

2 운영체제 버전 [System.Environment]::OSVersion

3 공인 IP 확인
((& "nslookup" "myip.opendns.com" "208.67.222.220") 
|select -last 2)[0].Trim("Address:").Trim()

4 백신 제품
Get-CimInstance -Namespace root/SecurityCenter2 
-ClassName AntivirusProduct
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해당 결과 값들은 C:\Users\public\documents 경로에 tmp.ini 파일에 출력되며, 이후 해당 

파일명을 ‘park_yyy_MM-dd__HH_mm_info.ini’로 변경해 Dropbox에 업로드한다. 업로드가 

정상적으로 완료되면 피해 대상 PC에 저장된 tmp.ini 파일을 삭제한다.

또한, Dropbox에서 park_test.db라는 파일명의 파일을 C:\Users\Public\Music 경로에 

1.bat이라는 파일명으로 저장하고 cmd.exe로 실행한다.

4. 1.bat

pc366.ps1 파일의 실행 결과로 생성되는 1.bat 파일은 공격자 서버(103.149.98.230/베트남)

로부터 총 6개의 파일을 다운로드하며 이를 피해자의 로컬 환경에 저장한다.

▲ 1.bat 파일 내용

스크립트는 curl 명령어를 활용해 http://103.149.98.230/pprb/0220_pprb_man_1/an/

1.php 페이지에서 default0부터 default5까지의 파일을 순차적으로 다운로드한다.
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저장 
파일명

요청 URL 저장 경로

default0
http://103.149.98.230/pprb/0220_p
prb_man_1/an/d.php?newpa=myapp

c:\users\public\videos\default_an.vbs

default1
http://103.149.98.230/pprb/0220_p
prb_man_1/an/d.php?newpa=myappf
est

c:\users\public\videos\default_an.ps1

default2
http://103.149.98.230/pprb/0220_p
prb_man_1/an/d.php?newpa=attach

c:\users\public\videos\default_an.exe

default3
http://103.149.98.230/pprb/0220_p
prb_man_1/an/d.php?newpa=sch

%appdata%\AnyDesk\service.conf

default4
http://103.149.98.230/pprb/0220_p
prb_man_1/an/d.php?newpa=vpost

%appdata%\AnyDesk\system.conf

위 파일은 공격자가 지속성을 유지하고 추가 악성행위를 수행하기 위한 파일들로 구성되어 

있으며, 각 파일별 정보는 다음과 같다.

번호 저장 경로
크기

(Bytes)
저장 경로

1 c:\users\public\videos\default_an.vbs 241
Ÿ c:\users\public\videos\default_

an.ps1 실행

2 c:\users\public\videos\default_an.ps1 14,904

Ÿ AnyDesk, Windows 보안 알림 등 
문자열이 포함된 창 숨김처리

Ÿ Windows 트레이에서 AnyDesk 
관련 아이콘 삭제

3 c:\users\public\videos\default_an.exe 3,189,712 Ÿ AnyDesk 실행파일 (ver: 5.5.3.0)

4 %appdata%\AnyDesk\service.conf 2,898 Ÿ AnyDesk 인증 관련 설정 파일

5 %appdata%\AnyDesk\system.conf 421 Ÿ AnyDesk 실행 관련 설정 파일

default_an.vbs 파일은 Visual Basic 스크립트 파일로, 파워셸 스크립트를 실행하는 기능을 

수행한다. 스크립트는 WScript.Shell 및 FileSystemObject COM 객체를 생성한 뒤 

powershell.exe 파일을 호출해 콘솔 창을 숨긴 채 서명되지 않은 로컬 스크립트 실행을 

허용하고 C:\Users\Public\Videos\default_an.ps1 파일을 실행하도록 구성되어 있다.
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▲ default_an.vbs 파일 내용

default_an.ps1 파일은 .NET 코드가 포함된 파워셸 스크립트로, 실행 시 내부적으로 C# 

클래스를 정의해 컴파일한 후 Main() 함수를 호출하는 구조이다. C# 코드의 핵심 로직은 

‘AnyDesk’ 문자열을 포함하는 윈도우 창 및 트레이 아이콘을 탐지하고 이를 숨기거나 제거하는 

기능을 수행한다. 또한, C:\Users\Public\Videos 경로의 default_an.exe 파일을 실행한다. 

이러한 구성은 사용자가 악성코드에 감염되었다는 사실을 인지하지 못하게 하고 특정 원격 제어 

도구(AnyDesk)의 흔적을 사용자 인터페이스에서 은폐하려는 의도가 드러난다.

▲ default_an.ps1 파일 내용 일부
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다운로드 된 파일 중 default5는 작업 스케줄러 생성에 사용되는 XML 포맷의 스케줄러 구성 

파일로, 이를 통해 5분마다 c:\users\public\videos\default_an.vbs 파일을 실행하도록 예약 

작업을 등록한다. 등록된 작업명은 User_Feed_Synchronization-{GUID} 형태로, Windows 

시스템의 정규 작업 명칭과 유사하게 위장하여 탐지를 회피하려는 의도를 보인다.

▲ default5 파일 내용



2025 월간 위협 분석 보고서 17

ⓒ 2025. Plainbit Co., Ltd. All rights reserved.

04 공격 주체 식별

본 공격에 사용된 악성파일과 공격자 인프라는 기존 북한 배후의 공격 그룹인 

Kimsuky(APT43)의 공격 사례와 유사한 면을 보인다. 본 보고서에서는 다음의 근거로 해당 

공격이 배후를 북한 배후의 공격 그룹인 Kimsuky 그룹으로 추정한다.

1. manifest 파일 로드 방식

다음의 공개된 블로그는 Adersoft社의 VbsEdit 런처 기능을 악용해 실행 시 동일 경로의 

.manifest 파일을 자동 로드하고, <--BEGIN_VBSEDIT_DATA부터 END_VBSEDIT_DATA--> 

사이에 존재하는 Base64 인코딩된 VBS 스크립트를 디코딩 및 실행하는 기법이 Kimsuky 공격 

그룹의 전술이라고 언급하고 있다.

번호 업체명 제목 공개일자

1 이스트시큐리티
Kimsuky 그룹의 워터링 홀 공격, 통일 분야 교육 지원서를 
위장한 악성 파일 유포 주의1) 2025-03-07

2 로그프레소 [위협 분석] 국내 유명 법무법인을 타겟으로 한 APT 공격2) 2025-01-23

3 SecAI Malware Analysis of Kimsuky's Attacks3) 2024-12-24

4 지니언스 김수키(Kimsuky)그룹의 'BlueShark' 위협 전술 분석4) 2024-10-04

본 공격에 사용된 ms.exe 파일 역시 Adersoft社의 인증서를 사용해 서명되어 있으며, 분석 

결과 동일한 경로의 .manifest 파일을 로드하고 <--BEGIN_VBSEDIT_DATA부터 

END_VBSEDIT_DATA--> 사이에 존재하는 Base64 인코딩된 VBS 스크립트를 디코딩 및 

실행하는 기능이 포함되어 있다.

▲ 이스트시큐리티 블로그에 공개된 0304.exe 코드의 일부

1) https://blog.alyac.co.kr/5534
2) https://logpresso.com/ko/blog/2025-01-23-APT-attack-targeting-prominent-law-firms
3) https://www.secai.ai/blog/latest_research/Malware-Analysis-of-Kimsuky's-Attacks-msc
4) https://www.genians.co.kr/blog/threat_intelligence/blueshark

https://blog.alyac.co.kr/5534
https://logpresso.com/ko/blog/2025-01-23-APT-attack-targeting-prominent-law-firms
https://www.secai.ai/blog/latest_research/Malware-Analysis-of-Kimsuky's-Attacks-msc
https://www.genians.co.kr/blog/threat_intelligence/blueshark
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▲ 본 공격에 활용된 ms.exe 코드 일부

2. 공격자 명령 제어 서버의 유사성

공격자는 본 공격에서 추가 악성파일 다운로드를 위해 다음과 같은 인프라를 사용했다. 해당 

URL들은 경로 구조 내 ‘pprb’라는 문자열이 있으며, d.php라는 단일 페이지를 사용해 전달되는 

파라미터에 따라 전달되는 파일이 달라지는 특징이 있다. 또한, 이때 사용되는 파라미터 명은 

newpa를 사용하고 있다.

Ÿ hxxp://103.149.98[.]230/pprb/0220_pprb_man_1/an/d.php?newpa=myapp

Ÿ hxxp://103.149.98[.]230/pprb/0220_pprb_man_1/an/d.php?newpa=myappfest

Ÿ hxxp://103.149.98[.]230/pprb/0220_pprb_man_1/an/d.php?newpa=attach

Ÿ hxxp://103.149.98[.]230/pprb/0220_pprb_man_1/an/d.php?newpa=sch

Ÿ hxxp://103.149.98[.]230/pprb/0220_pprb_man_1/an/d.php?newpa=vpost

Ÿ hxxp://103.149.98[.]230/pprb/0220_pprb_man_1/an/d.php?newpa=bimage

이러한 구성은 단순 파일 서버가 아닌 파라미터 기반으로 다수의 파일을 유연하게 전달할 수 

있는 구조를 갖추고 있어 공격자의 인프라 운영 효율성을 높이고 탐지를 어렵게 한다. 특히 이러한 

구성 방식은 앞서 .manifest 기반의 악성 스크립트 로딩 방식이 유사하다고 판단된 블로그 

게시물에서 언급된 Kimsuky 공격 사례의 IoC 들과 URL 구조 측면에서 높은 유사성을 보인다.
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번호 업체명 제목 유사한 부분

1 이스트시큐리티
Kimsuky 그룹의 워터링 홀 공격, 통일 
분야 교육 지원서를 위장한 악성 파일 
유포 주의

Ÿ 공격자 서버 네트워크 대역
Ÿ 웹 경로 문자열
Ÿ 페이지명
Ÿ 파라미터명

2 로그프레소
[위협 분석] 국내 유명 법무법인을 
타겟으로 한 APT 공격

Ÿ 웹 경로 문자열
Ÿ 파라미터명

3 지니언스
김수키(Kimsuky)그룹의 'BlueShark' 
위협 전술 분석

Ÿ 페이지명

또한, 앞서 언급한 블로그 외에도 여러 공개 위협 인텔리전스 보고서 및 분석 자료에서 확인된 

Kimsuky 관련 IoC들과 본 공격의 인프라 간에는 공통적인 패턴이 다수 존재한다. 특히, pprb와 

같은 웹 경로 키워드, d.php 페이지, newpa 파라미터 구조는 Kimsuky가 과거 다양한 

캠페인에서 반복적으로 활용해온 전형적인 URL 구성 방식으로 확인된다.

번호 업체명 제목 공개일자 유사한 부분

1 지니언스
페이스북과 MS관리콘솔을 
활용한 Kimsuky APT 공격 
발견5)

2024-05-10
Ÿ 웹 경로 문자열
Ÿ 페이지명

2 안랩
문서 뷰어로 위장한 악성 배치 
파일(*.bat) 유포 중(Kimsuky)6) 

2023-06-29
Ÿ 웹 경로 문자열
Ÿ 파라미터명

3 Walmartglobaltech
Pivoting on a SharpExt to 
profile Kimsuky panels for 
great good7)

2022-08-09 Ÿ 페이지명

이러한 점은 단일 보고서에 국한된 유사성을 넘어, Kimsuky 그룹의 전술적 일관성과 인프라 

재사용 특성을 반영하는 정황으로 해석할 수 있으며, 본 공격이 해당 그룹의 연장선상에 있는 

활동임을 강하게 시사한다.

5) https://www.genians.co.kr/blog/threat_intelligence/facebook
6) https://asec.ahnlab.com/ko/54952/?xtrsl=auto&xtrtl=en&xtrhl=en-US&xtrpto=wapp
7) https://medium.com/walmartglobaltech/pivoting-on-a-sharpext-to-profile-kimusky-panels-for

-great-good-1920dc1bcef9

https://www.genians.co.kr/blog/threat_intelligence/facebook
https://asec.ahnlab.com/ko/54952/?xtrsl=auto&xtrtl=en&xtrhl=en-US&xtrpto=wapp
https://medium.com/walmartglobaltech/pivoting-on-a-sharpext-to-profile-kimusky-panels-for-great-good-1920dc1bcef9
https://medium.com/walmartglobaltech/pivoting-on-a-sharpext-to-profile-kimusky-panels-for-great-good-1920dc1bcef9
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05 결론

본 보고서는 Dropbox를 악용한 정보 탈취 기법을 중심으로 북한 배후 공격 그룹 Kimsuky가 

수행한 것으로 추정되는 최신 공격 사례를 분석하였다.

공격자는 대북 분야 활동가를 대상으로 정교한 스피어피싱 메일을 반복적으로 발송하며 특정 

인물을 집요하게 겨냥했고 이를 통해 악성 LNK 파일 실행을 유도하여 시스템에 침투한 뒤 

Dropbox를 활용해 피해자의 정보를 외부로 유출하고 추가 악성 행위를 수행하였다. 공격에 

사용된 .manifest 기반 악성 코드 실행 방식과 pprb, d.php?newpa=와 같은 URL 구조, 그리고 

클라우드 기반 인프라의 악용은 과거 Kimsuky 공격 사례들과 높은 유사성을 보이며, 해당 그룹이 

기존 전술을 유지하면서도 새로운 우회 기법을 결합해 정교화된 공격을 지속하고 있음을 시사한다. 

또한 다수의 위협 인텔리전스 보고서 및 분석 자료들을 분석한 결과, 유사한 인프라와 키워드가 

과거 Kimsuky 캠페인에서도 반복적으로 활용된 바 있어, 이번 사례 또한 해당 그룹의 최신 

활동으로 판단된다.

이러한 공격 사례는 단순한 악성코드 유포를 넘어 특정 인물에 대한 반복적이고 집요한 접근을 

통해 악성 파일 실행을 유도하는 정교한 사회공학 기법이 결합된 타겟형 공격의 양상을 띠고 있다. 

특히 공격자는 Dropbox와 같은 클라우드 기반 인프라를 명령 제어 채널로 활용해 탐지를 

우회하고 공격 지속성을 확보하려는 전략을 구사하고 있으며 이는 기존 Kimsuky의 활동 기조와 

일관된 전술적 진화를 보여준다.

이에 따라, 조직 차원에서는 기술적 대응과 더불어 사용자 보안 인식 제고가 병행되어야 한다. 

대북, 외교, 인권 등 민감 분야에 종사하는 인력은 스피어피싱 메일에 대한 지속적인 보안 교육과 

훈련 대상으로 지정되어야 하며, 외부 클라우드 링크가 포함된 메일이나 실행파일이 첨부된 메일에 

대해서는 사전 검증 체계를 통해 접근을 제한할 필요가 있다.

 또한, 사용자는 의심스러운 메일 링크나 첨부파일을 함부로 열람하거나 실행하지 않도록 

습관화해야 하며, 조직은 이를 보완할 수 있도록 LNK, ZIP, ISO 등 고위험 파일 형식에 대한 

자동 실행 차단 정책 및 샌드박스 기반 동적 분석 체계를 운영해야 한다. 이와 함께 파워셸, 작업 

스케줄러, curl 등 악성 행위에 자주 사용되는 실행 행위를 감시할 수 있는 엔드포인트 감시 

체계와 Dropbox 등 정상 인프라를 악용한 통신 패턴을 식별할 수 있는 트래픽 이상 탐지 체계를 

병행 구축함으로써 탐지 사각지대를 줄여야 한다.

 결과적으로, 기술적 통제 수단 뿐 아니라 사용자의 인식 수준을 함께 향상시키는 것이 이와 

같은 정교하고 지속적인 위협에 대응하는 실질적인 기반이 될 것이다.
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06 IoC

[ MD5 ]

Ÿ 16E4D36B927B557438F99E65D655BB77

Ÿ D6DBE504C314405B1782783B34FCF480

Ÿ E2FEC8D5ACC5E7DF77DDD299333DB8F4

Ÿ 77858EDD84E4FF16BE3BC8C61382CDEB

Ÿ 95DC9A26E141CFB6D4151E33F8514880

Ÿ 03FF8AFE005345B0DA21A22ABB81F6F0

Ÿ C8EEAC24ECA23BD1DF10B02D5430432D

Ÿ 7183295E6311EBAAEA7794D8123A715E

Ÿ B671A57EBB231B331F7B0567647F3535

Ÿ BE3441678BF400672D525A9EA1880BDC

Ÿ ED3E0F46DE8EBBA26235A8BB330A7634

[ IP ]

Ÿ 103[.]149.98.230

[ URL ]

Ÿ hxxp://103[.]149.98.230/pprb/0220_pprb_man_1/an/d.php


